
ВНИМАНИЕ! УЧАСТИЛИСЬ СЛУЧАИ 
ТЕЛЕФОННОГО МОШЕННИЧЕСТВА!

М О Ш Е Н Н И К  М О Ж Е Т  П РЕД СТАВИ ТЬСЯ : И Н АЗВ А ТЬ  П Р И Ч И Н У  ЗВО Н КА :
• сотрудником Банка;
• сотрудником службы 

безопасности Банка;
• сотрудником 

Росфинмониторинга;
• сотрудником больницы;
• сотрудником 

благотворительной 
организации;

• родственником.

ОН М О Ж ЕТ  П О П РО СИ ТЬ :

ваша карта 
заблокирована; 
в отношении вашей 
карты предпринимаются 
мошеннические 
действия;
вашему родственнику 
нужна помощь или 
лечение;
вам положена отсрочка 
по кредиту или пособие.

Д анны е  карты:

• номер карты;
• CVV/CVC-код;
• PIN-код;
• срок действия 

карты.

Пароль:

• от интернет-банка;
• из SM S-сообщения

(для входа в 

интернет-банк или 

подтверждения 

операции).

Перевести деньги:

• на специальный 
счет или карту, 
где они будут в 
безопасности.

сообщайте никому данные карты; 
сообщайте никому пароли и коды из SMS; 
выполняйте действия с банковской картой 
по просьбе третьих лиц.

номер —1 владелец \ срок
карты карты действия

последние три цифры - 
код безопасности CW/CVC



V

НЕ СООБЩАЙТЕ ДАННЫЕ 
БАНКОВСКОЙ КАРТЫ 
НЕИЗВЕСТНЫМ ЛИЦАМ

НЕ ПЕРЕВОДИТЕ ДЕНЬГИ 
НА НЕИЗВЕСТНЫЕ РАСЧЕТНЫЕ 
СЧЕТА И ТЕЛЕФОННЫЕ НОМЕРА

НЕ ПОСЕЩАЙТЕ
НЕИЗВЕСТНЫЕ САЙТЫ

У- __________________________

НЕ ОТКРЫВАЙТЕ ДВЕРЬ 
ПОДОЗРИТЕЛЬНЫМ ЛИЦАМ

БУДЬТЕ БДИТЕЛЬНЫ 
ПРИ ПОКУПКЕ 
НЕИЗВЕСТНЫХ ТОВАРОВ

ВЕРНУТЬ АВТОМОБИЛЬ 
ЗА ВОЗНАГРАЖДЕНИЕ

БУДЬТЕ БДИТЕЛЬНЫ 
И НЕ ПОДДАВАЙТЕСЬ
НА УЛОВКИ МОШЕННИКОВ!

РО Д СТВЕН Н И К  В  Б ЕД Е

1 АНОНИМНОЕ СООБЩЕНИЕ 
С ПРОСЬБОЙ ПОПОЛНИТЬ БАЛАНС

I В А Ш А  КАРТА  
З А Б Л О К И РО В А Н АV____________

Ч УД О Д ЕЙ СТ В ЕН Н Ы Е  ТАБЛЕТКИ



ОСТОРОЖНО:
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

ТЕЛЕФОННЫЕ МОШЕННИКИ

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ

Мошенники-продавцы 
просят перечислить 
деньги за товар, 
который впоследствии 
жертва не получает.

ОБЪЯВЛЕНИЕ О ПОКУПКЕ
Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и 
(или) смс-код якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счета.

Мошенник пользуется чужой стра
ничкой в социальной сети в Интер
нете, и под видом друга (родствен
ника) просит перечислить ему 
деньги или сообщить данные Ва
шей карты якобы для перечисле
ния Вам денег под различными 
предлогами.

СООБЩЕНИЯ 
ОТ ДРУЗЕЙ

ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ
Мошенники звонят жертве от лица 
близкого человека или от представите 
ля власти и выманивают деньги.

Мама, я попал 
в аварию!

D
 БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ

Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫИГРЫША
(компенсации за  потерянный вклад) 
Мошенники сообщают о выигрыше 
приза, возможности получения компен
сации за потерянный вклад в «финан
совую пирамиду» и т.п. Жертве можно 
забрать его, заплатив налог или плату 
якобы «за сохранность денег».

ВИРУС В ТЕЛЕФОНЕ
Мошенники запускают вирус в теле
фон, предлагая пройти по «зараженной 
ссылке» (в том числе и от имени 
друзей). С помощью вируса получают 
доступ к банковской карте, привязан
ной к телефону. Установите антивирус 
и не проходите по сомнительным 
ссылкам.



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

МОШЕННИКИ

ложь
Добрый день! Я сотрудник 
правоохранительных органов. Вы 
приобрели некачественные БАДы, 
за них Вам положена КОМПЕНСАЦИЯ 
и мы ВЕРНЁМ ДЕНЬГИ.

ПОЛОЖИТЕ
ТРУБКУ

Т А К Ж Е  С Т О И Т  З Н А Т Ь :

НИКОМУ
НЕ СООБЩАЙТЕ
СОДЕРЖИМОЕ
СМС-СООБЩЕНИЯ

НЕ ПЕРЕВОДИТЕ
ЙЕНЬГИ НА НОМЕРА л  

ЕЛЕФОНОВ ИЗ СМС-СООБЩЕНИИ 
ТАКОГО ТИПА:

СОВЕТ Убедитесь в том, что Вам звонили из банка, 
перезвонив по НОМЕРУ, указанному на 
ОБОРОТЕ Вашей БАНКОВСКОЙ КАРТЫ

А  “ МАМА, У МЕНЯ ПРОБЛЕМЫ, ПОПОЛНИ СЧЕТ"
А  "ВЫ ВЫИГРАЛИ ПРИЗ - ДЛЯ ЕГО ПОЛУЧЕНИЯ ОПЛАТИТЕ НАЛОГ" 

А  "ПОГАСИТЬ ЗАДОЛЖЕННОСТЬ ПО ВАШЕМУ КРЕДИТУ. ТЕЛ: ..."

ВСЕ-ТАКИ ПЕРЕВЕЛИ 
ДЕНЬГИ МОШЕННИКАМ? - 

СРОЧНО ЗВОНИТЕ
В БАНК!

Сообщить о факте мошенничества:

02/102
со стационарного с мобильного

телефона телефона
либо обратиться в ближайший отдел полиции

•
 •



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ

По телефону НЕЛЬЗЯ:
Выиграть миллион  
рублей

Спасти близкого человека, 
попавшего в беду

'4  Разблокировать 
банковскую  карту

Купить редкие товары 
и уникальные таблетки!0?
4/ЩЬ*

По телефону можно стать 
ЖЕРТВОЙ МОШЕННИКА!



ВАМ ПОЗВОНИЛИ С НЕИЗВЕСТНОГО НОМЕРА,
ОСОБЕННО С КОДОМ ДРУГОГО РЕГИОНА (405,490 ИЛИ 8-800)?

А ЗВОНИВШИЙ ПРЕДСТАВИЛСЯ СОТРУДНИКОМ
СЛУЖБЫ БЕЗОПАСНОСТИ БАНКА И ПРОСИТ НОМЕР КАРТЫ?

Банковские работники НИКОГДА не запрашивают 
такую информацию! Если Вас просят назвать код 

с обратной стороны карты или код из СМС, 
отправленный с короткого номера банка,-

ЭТО МОШЕННИКИ
МОШЕННИКИ ТАКЖ Е МОГУТ:

- предлагать “компенсацию” за приобретенные лекарства или 
фальсифицированные товары;
- попросить перевести предоплату за покупаемый товар;
- попросить оплатить покупку на сомнительном сайте, 
переведя деньги на указанный ими счёт.

ВАЖ Н О !
TIMEФ(iili ПШШШ: ШИШ


